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Sobre nosotros

Secnesys inicia operaciones en septiembre del 2015 en la ciudad de
Monterrey, siendo la especializacion, el nivel de servicio y mejora
continua, pilares que se mantienen hoy en dia.

En los primeros 2 anos, se consolidad en verticales como la Financiera,
Retail e Industria a través de la integracion de marcas licderes en el
mercacdlo y servicios consultivos cle ciberseguridad.

En 2018 inicia operaciones en CDMX a
través de la integracion de talento local
con la misma cultura de servicio vy
especializacion técnica y comercial.

Mision

Poner a disposicion de nuestros clientes, todas nuestras capacidades,
conocimiento, experiencia en ciberseguridacd enfocadas a minimizar
los riesgos de ser afectados por una brecha, siempre guiados por los

valores de SECNESYS
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Ser la empresa lider y autoridad en Cybersecurity, \‘
posicionando la marca SECNESYS como simbolo de
calidad. Generando las mejores condiciones de

trabajo para sus colaboradores y ser un motor
econdmico global.
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Nuestros Aliados Estratégicos

SECNESYS colabora cercanamente con un conjunto de aliados y socios
comerciales, cuya vision y portafolio tecnologico, complementan
nuestras capacidades, conocimientos y habilidades, para entregar
soluciones integrales a la medida de cada cliente, industria vy
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Servicios

Soporte Técnico

Atencion a Fallas
Soporte 7°24"365
Por Solicitud
llimitado

SLA

AL

Servicio Administrado

o
* Operacion 5*8 L-V« Por Solicitud
+ Gestion 5"8 L-V « Ilimitado
* Proactividad * SLA
« Atencion a Fallas
&5 + Soporte 7247365
SOC
* Monitoreo de eventos de
E seguridad

Analisis de Riesgo
Respuesta a Incidentes
Pruebas de penetracion
Validacionde controles
Servicios Administrados
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Soporte por Puntos

Atencion a Fallas
Soporte 7°24°365
Por Solicitud

Por Puntos

SLA

Ingeniero Asignado

Operacién 5*8 L-V

Gestién 58 L-V , jimitado
Proactividad « SLA
Atencion a Fallas

Soporte 7'24*365

A3 - Analisis de
Amenazas Avanzadas

Cacerfa de amenazas
Alimentacién de Indicadores
de Compromiso

Respuesta a Incidentes
Andalisis de Riesgo
Validacion de Controles

(@ SMARTFENSE

Bm Microsoft

Otenable

i) SentinelOne

yubico

Soporte Premium

Atencidn a Fallas
Soporte 7*24°365
Operacion Basica 5"8 L-V
Por Solicitud

llimitado

SLA
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Monitoreo
Monitoreo
7*24°365

Por Solicitud
Ilimitado
Proactividad
SLA

Servicio a la Medida

* Lista de servicios para
seleccionar, a las
necesidades del cliente
y el precio es con
relacion a lo
seleccionado.



uestras certificaciones
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Servicio CISO
CISO virtual

- Coaching de seguriclad

Evaluacion de
cumplimiento

Pre certificacion Analisis de riesgo
de empresas
Gestion de riesgo

Preparacion para

autorizaciones
Capacitacion Cil it
Cursos y talleres =
sobre normas Analisis de
Vulnerabilidades

Pre certificacion

de personas Pruebas de penetracién

Gestion de

Concientizacion
vulnerabilidades

del personal

Evaluacion de la
seguridacd

Informacion y datos

personales
Cumplimiento
Regulatorio Nube, recles y
aplicativos
Pruebas de

ingenieria Social Alineamiento a normas

Analisis de impacto al negocio BIA
Plan de continuidad de negocio BCP
Plan de recuperacion de desastres DRP



Emulacion de Amenazas
Avanzadas

Por medio de emulaciones reales evaluamos el proceso del SOC vy
controles internos en un host que aislamos para asegurar la emulacion.

ADMINISTRACION DESDE LA NUBE:

Desde la nube cargamos malware
creado por SECNESYS, conocido y
ofuscado.

EVALUAMOS TU PERIMETRO:
Emulamos la evasion de controles
ASEGURAMOS TU HOST:

de seguridad perimetrales.
Aislamos el host con un agente, y en .

cada afectacién de host se restaura,

CACERIA DE AMENAZAS AG

(ANALISIS AVANZADO DE AMENAZAS)

Utilizando herramientas cde analisis, sandboxing, conocimiento de
interpretacion de logs e investigacion, asi como fuentes de
informacion abiertas y privadas se presenta un servicio de caceria de
amenazas, para:

* Encontrar si alguna deteccion de los

controles de seguridad representa un dario o

alcance mayor al reportado cuando hay
incertidumbre o poco contexto.

*Encontrar que activos tecnolégicos o
de informacién pueden verse
comprometidos dentro de nuestra
organizacion con los niveles de

Deteccion y Prevencion actuales.
Conocer el trasfondo de un ataque y Y

si se puede relacionar a un Threat
Actor basado en sus TTP, loC e loA
encontrados bajo la investigacion.



Servicios Avanzados A3

@ Auditoria de riesgos a Randsomoware

@ Respuesta a Incidentes de Rasomware

@ Servicios de Caceria de Amenazas

Q Servicios de Concientizacion

@ Evaluacion Continua de Postura de Cyberseguridad

e Evaluacion de controles de Seguridad



fo@secnesys.com

Soporte
soporte@secnesys.com
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